SECUENCIA DIDACTICA: CRIPTOGRAFIA
JUSTIFICACION

Esta dirigida a alumnos de 2° de ciclo medio de informatica, del
Médulo “Seguridad Informatica”. La voy a llevar a cabo en 10 sesiones, de
las cuales 4 van a ser teoricas y 6 practicas.

Se trata de estudiar los métodos y herramientas para asegurar la privacidad
de la informacion transmitida entre ordenadores. Pretendo que describan e
identifiquen sistemas logicos de identificacion y utilizar sistemas de
identificacion logica como la firma electronica o el certificado digital.

Las Unidades de Competencia van a ser:

» Mantener la seguridad de los subsistemas fisicos y ldgicos en sistemas

informaticos (UCO 959_2).

* Mantener y regular el subsistema fisico en sistemas informaticos (UCO
957_2)

OBJETIVOS GENERALES

. Aplicar mecanismos de seguridad activa, describir sus
caracteristicas y relacionarlas con las necesidades de uso del sistema
informatico.

. Asegurar la privacidad de la informacion transmitida por redes
informaticas, describir vulnerabilidades e instalar software especifico.
. Extraer informacion general y especifica de textos en L2

. Conocer y comprender conceptos y expresiones en L2

CONTENIDOS

Los contenidos se valoraran en funcién de los conceptos adquiridos, los
procedimientos aprendidos y las actitudes desarrolladas en las clases.

Conceptos

« Métodos para asegurar la privacidad de la informacion transmitida
» Conceptos y Expresiones en L2
« Criptografia

- Cifrado de clave secreta (simétrica)

- Cifrado de clave publica (asimétrica)



- Funciones de mezcla o resumen (hash)
 Sistemas de identificacion
- Firma digital
- Certificados digitales
- Distribucion de claves. PKI
- Tarjetas inteligentes
e Seguridad del sistema
- Amenazas y ataques
- Seguridad en el arranque
- Particiones del disco y seguridad
- Actualizaciones y parches de seguridad en el sistema y en las
aplicaciones
- Autenticacion de usuarios
Listas de control de acceso
Sistemas biométricos
Politica de contrasenas
Cuotas de disco
- Monitorizacion y logs del sistema
» Software que vulnera la seguridad del sistema
- Clasificacion de atacantes
- Tipos de ataques (sniffing, DoS, virus, etcetera)
- Software malicioso (malware)
- Técnicas usadas para el fraude y robo (ingenieria social, phising,
spoofing, etcétera)
- Impactos
- Educacion y formacion del usuario. Consejos practicos. Copias
de seguridad e imagenes de respaldo
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Procedimientos

« (Cifrar textos mediante diversos algoritmos.

« Generar parejas de claves para el cifrado asimétrico.

» Exportar e importar certificados.

» Intercambiar claves o certificados.

» Revocar un certificado.

» Instalar una entidad emisora de certificados.

» Realizar peticiones de certificados a una entidad emisora.
» Retirar certificados.

e Firmar mensajes.

» Obtener certificados digitales.

« Enviar correos electrdnicos haciendo uso del certificado digital en L2



C. Actitudes

. Apreciar la necesidad de cifrar la informacidn para mantener la
confidencialidad.

. Valorar la importancia del uso de los certificados y firmas digitales.
. Mostrar interés en la adquisicion de los conocimientos.

. Utilizar el vocabulario correcto para referirse a los nuevos
conceptos aprendidos en L2

ACTIVIDADES
-Introduccion de la teoria en L1y L2.

-Aplicar mecanismos de seguridad activa describiendo sus caracteristicas
y relacionandolas con las necesidades de uso del sistema informatico:
-inventar un modelo de cifrado simétrico para comunicarse de
manera segura con un companero. Describir sus caracteristicas (L2)
-describir las caracteristicas del morse como método de cifrado
(L2).
-Cifrar mediante el algoritmo del César la frase: “El gran avance de
la criptografia tuvo lugar durante el siglo xx” utilizando L2.

-Asegurar la privacidad de la informacion transmitida en redes
informaticas describiendo vulnerabilidades e instalando sofware
especifico

-cifrar un documento en L2 utilizando la aplicacion pgp.

-mediante la misma aplicacion envia mensajes cifrados a tus
companeros y descifra los recibidos

-indicar en L2 que tramites puedes realizar con el certificado
digital

-investigar lo que contiene en su chip el DNI electronico, para ello
entra en la pagina web del portal oficial sobre el DNI
electrénico:http://www.dnielectronico.es/Guia Basica/descrip fisica.ht
ml. Hacer un breve resumen en L2



http://www.dnielectronico.es/Guia_Basica/descrip_fisica.html
http://www.dnielectronico.es/Guia_Basica/descrip_fisica.html

METODOLOGIA

Dado que los alumnos de ciclo vienen de una formacion general, es
fundamental conectar tantas veces como sea posible los conceptos
explicados con situaciones practicas y cercanas a la realidad laboral. Por
este motivo, las actividades propuestas se han basado en tareas que se
realizan habitualmente en el mundo profesional.

Uno de los objetivos de la ensefanza en formacion profesional es
capacitar a los alumnos para que sepan trabajar de manera independiente.
Por este motivo, las actividades deben capacitar a que los alumnos avancen
por si mismos en su propio proceso de aprendizaje.

El que se facilite el aprendizaje independiente no es dbice para que
muchas de las situaciones del proceso de ensehanza aprendizaje se
planteen trabajarlas de manera cooperativa.

CRITERIOS DE EVALUACION

Los requisitos minimos para superar esta unidad pasan, a nivel mas
concreto, por el aprendizaje de los siguientes conceptos:
 Instalar, probar y actualizar aplicaciones especificas para la deteccion
y eliminacion de software malicioso.
» Describir y utilizar sistemas logicos de identificacién como la firma
electronica, el certificado digital, etcétera.
« Valorar las ventajas que supone la utilizacion de sistemas biométricos.
» Clasificar y detectar las principales incidencias y amenazas logicas de
un subsistema logico.

« Aplicar técnicas de monitorizacion de accesos y actividad e identificar
situaciones anomalas.

e Utilizar la L2
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